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Instalacion de VPN con Forticlient.

Configuracién para Alumnos UCJC

La siguiente guia muestra los pasos para configurar la nueva VPN con el cliente de
FortiClient. Esto permitira acceder a los recursos de UCJC en remoto.

1.-Descargar e instalar el software FortiClientVPN Installer (Elegir la edicién que
corresponda segun sea Windows .exe o Mac .dmg)

e Descarga e instala tu software aqui = FortiClient

2.- Configurar la conexion segun se muestra

e Abrirel programa VPN FortiClient en tu equipo e ir a la rueda
dentada de configuracion como se muestra debajo.

'@ FortiClient - Zero Trust Fabric Agent L\\) a
Archivo Ver Ayuda

Actualice a la version completa para acceder a funciones adicionales y recibir soporte técnico. .7

= Sistema Pulsar,aqui para subirel
‘ ) e G DAL

Hacer una copia de seguridad o Respaldo 2 archivo,de configuracion
restaurar una configuracion - bttt et ettt ettt

e Enelpaso 2, pulsaren el botén restaurary subir el fichero
configuracion_VPN 1.conf que puede encontrar en este enlace 2>
configuracion_VPN.conf


https://institucionsek.sharepoint.com/:f:/s/GuiasSoporteIT/IgD1LvBAlRc-QI94TlF-3gMuAXqyaFO7eI1_dorjKGAsS04?e=iuM3vG
https://institucionsek.sharepoint.com/:u:/s/GuiasSoporteIT/IQCpoXZnGOvlQqm3Imylq_9jATV3VXOowxypCYD19LNrzys?e=mLW2RY
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@ VPN FortiClient
A & 0 0 a

= Sistema

Haceruna copla de segwicad o ([PEEERRETI— «

restamar una configuracion

= Logging

Hiivel de Reglstio

Archive e log Expoctar logs [l Borm
— Opsiones de VPN

Tiinel DTLS Preferido
Do ot modity internal browss: cookies
o advertir de Certicado de Servidor Invilido

= Avanzado
Action o FortiClant Inernal
Browser Cockles.

Accion para certificados o validos
de EMS

Habilitar el agente mavil de single sign-on

*la contrasefia que te solicita es: Camilo2026*

e Esto cargara la configuracién correcta para conectar a la red de
la universidad

Prueba de conexién

Abre el programa de FortiClient y selecciona la conexién ucjc.eduy pulsa en
conectar

@) FortiClient - Zero Trust Fabric Agent N
Archivo Ver Ayuda

VPN FortiClient

para accedera fu

Nombrede VPN | ucjcedu v =

—p TS

Introduce tu usuario y contrasefia habitual

8 FortClient SAML Authentication [Inicia[ esién en la cusntal (275 seconds)

Iniciar sesion

dcabello@ugjc.edy

iNo puede acceder a su cuenta?

Fuera de las redes corporativas el sistema solicitara el MFA, por lo que sera
necesario validarlo con la app de Microsoft Authenticator.



'@ FortiClient SAML Authentication [Iniciar sesién en la cuenta] (229 secends)

dcabello@ucjc.edu

Aprobar la solicitud de inicio de
sesion

@ Abra la aplicacion Authenticator y apruebe la solicitud.

Introduzca el nimero si se solicita.

20

¢Sigues teniendo problemas?

Jmp——

MNombre de VPN  UC|C edU
-
Direccién IP 172.16.16.6
Nombre de Usuario  dcabello@ucjcedu
Duracién 00-02:46 FortiClient - Connected
Bytes Recibidos 3.11 MB Sent: 9.75 MB, Recv: 3.1
Bytes Enviados 952 MB

e TR L

Si después de seguir todos los pasos continlas sin poder conectarte, genera un
caso de soporte indicando que has seguido este manual.

Abrir incidencia de soporte



https://sekucjc.service-now.com/alumnos?id=csm_get_help&sys_id=119d742e876da250290bc9540cbb35a1

